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Wozu Fingerabdriicke im Reisepass?

Der Rat hat am 13. Dezember 2004 nach den Bestimmungen von Art. 67 EGV beschlos-
sen, die, fir alle Lander im Schengen-Besitzstand, unmittelbar anwendbare VERORDNUNG
(EG) NR. 2252/2004 DES RATES [...] UBER NORMEN FUR SICHERHEITSMERKMALE
UND BIOMETRISCHE DATEN IN VON DEN MITGLIEDSTAATEN AUSGESTELLTEN PASSEN UND
REISEDOKUMENTEN an die Mitgliedstaaten der Europaischen Union zu erlassen. Bereits
bei Einfihrung der ersten Generation von biometrischen Reisepassen in Luxemburg lobte
der damalige AuBenminister Nicolas Schmit die ,besonders sichere[n] Ausweisdokumente
[...]" (Bingenheimer 2006) in der Tagespresse: ,Diese neue Generation von Passen wird
- wenn (berhaupt - nur mit erheblichem technischen Aufwand zu falschen sein.” Uberra-
schenderweise schlug die nationale Datenschutzkommission! (CNPD) nicht weniger en-
thusiastische Téne an und begriindet die Einflilhrung der elektronischen Reisedokumente
mit dem einflihrenden Satz ,Afin de réduire de fagon significative le risque de fraude et de
falsification [...]“ (CNPD 2007) um am Ende ihrer Stellungnahme doch auf einige Sicher-
heitsbedenken hin zu weisen.

Sicherheitsbedenken? Der sogenannte ePass macht doch alles sicherer? Die Beantwor-
tung dieser und &hnlicher Fragen lohnt es sich zu verfolgen, bevor man seine persénlichen
Daten, allen voran das Gesichtsphoto und ab 28. Juni 2009 nunmehr auch die Fingerab-
driicke der beiden Zeigefinger in einen unscheinbaren Funkchip Ubertragen lasst. Das
erschreckende ist, dass viele Menschen noch nicht einmal wissen, dass sich ein solcher
in ihrem Reisepass befindet. Vor allem die Fingerabdriicke, die man vor der Konzipierung
dieses Reisepasses nur straffallig gewordenen, sowie umstrittenerweise auch Visa- und
Asyl-Bewerbern abgenommen hat, sollen die EU vor Terrorismus und Kriminalitat bewah-
ren.

Die Falschung der Passe soll so vereitelt und die Zuordnung des jeweiligen Passes zu
seinem Besitzer eindeutig feststellbar werden. So soll Identitatsklau unmdglich gemacht
werden und niemand mehr unter falscher Identitat reisen kénnen.

Fingerabdriicke sind diskriminierend.

Fingerabdrlicke sind fir jede Person einzigartig und andern sich ein Leben lang nicht.
Damit wird zumindest die Aufnahme dieser biometrischen Merkmale in den Reisepass
begrindet. Doch die Minuzien und Pappilaren, die die Struktur der Finger so einzigartig
machen, sind besonders von auferen Bedingungen beeinflussbar. Das soziale Umfeld
und der natirliche Alterungsprozess eines Menschen bedingen die Qualitét seiner Finger-
abdrlcke.

Internationale und deutsche Studien belegen so zum Beispiel, dass tber 10 Prozent der
Senioren keine ausreichend erfassbaren Fingerabdriicke besitzen. In Luxemburg macht
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die Gruppe der Senioren derzeit satte 14 Prozent der Bevdlkerung aus. Rund 39.000 Per-
sonen? wéren also von dieser Problematik betroffen (Statec 2008, s.9).

Doch von diesen Schwierigkeiten sind nicht nur Senioren betroffen. Menschen mit Be-
hinderungen und jene die schwere kérperliche Arbeit mit ihren Handen verrichten, werden
durch die neuen Reisepéasse inklusive Fingerabdriicken ebenfalls stigmatisiert. Die Per-
sonen, die dazu physisch nicht in der Lage sind und ein Attest ihres Arztes vorweisen
kénnen, sind zwar von der Abgabe ausgenommen, das bedeutet aber nicht, dass man
ihnen auch bei der Passkontrolle entgegenkommt. Betroffen sind folglich auch bei dieser
MaBnahme wieder gréBtenteils sozial schwache Schichten der Bevdlkerung.

Die Fingerabdricke kénnen aber ebenso auf Krankheiten hinweisen. Die Einnahme ei-
nes Medikamentes® zur Unterstiitzung der Krebs-Therapie fiihrt bei den Patienten zu Ent-
zindungen der Hautflachen an Handen und Fuen. Es kommt zu Schuppenbildung, Blu-
tungen und Blasenbildung und die Patienten verlieren dadurch die Profile ihrer Finger. In
den USA musste ein Flugreisender 4 Stunden den Einreisebehérden Rede und Antwort
stehen. (vgl. BBC 2009)

Bedenkt man, dass all jene Menschen in Zukunft bei Einreise- und Passkontrollen mit
verschérften Kontrollen und lIangeren Wartezeiten rechnen missen, kann man wohl nicht
mehr von einer Vereinfachung und Beschleunigung des Prozedere durch die neuen Rei-
sedokumente sprechen.

Sind Fingerabdriicke verhaltnismaBig?

Eine grundlegende Frage bei der Einfihrung repressiver MaBnahmen zur Bekdmpfung der
Kriminalitat oder auch des Terrorismus ist ihre VerhéaltnismaBigkeit gegeniber der Proble-
matik. Die Einhaltung dieser Relation zwischen Problem und scheinbarer Lésung wird im
Protokoll 30 des EG-Vertrags gefordert. Der Européische Rat bezeugt in der Praambel zur
Verordnung CE2252/2004 in Grund 9 die VerhaltnismaBigkeit der MaBnahmen, kann sich
dabei aber vermutlich nicht auf eine bedeutende Anzahl wissenschaftlicher Studien tber
die Auswirkungen von Biometrie auf die Bevolkerung stltzen, da jene, bis auf vereinzelte
Ausnahmen erst ab dem Jahre 2005 entsteht. Unerklart blieb bisher aber auch, wie der
Fingerabdruck in Ausweisdokumenten denn in der Tat Terrorismus vorbeugen soll. Gewuf3t
ist einzig und allein, dass Spanien seit 1940, damals unter Diktator Franco, die Fingerab-
driicke seiner Blrger erfasst und im Ausweis hinterlegt. Doch offensichtlich konnten we-
der die Terroranschlage 2004 in Madrid, noch die unzéhligen Anschlage der baskischen
Untergrundorganisation Euskadi Ta Askatasuna (ETA) dadurch verhindert werden. (vgl.
Bommarius 2004)

Auf Anfrage der Fraktion DIE LINKE hat das deutsche Bundesinnenministerium bekannt
gegeben, dass im Zeitraum zwischen 2001 und 2006 nachweislich lediglich sechs deut-

2Ausgehend von einer Bevélkerungszahl von 277.900 Luxemburgern. (vgl. Statec 2008, s. 9)
3Hierbei handelt es sich um das Préparat Capecitabine



sche Reisepasse gefélscht wurden (vgl. Bundesregierung 2007). Man darf sich die Frage
stellen, inwiefern diese Zahl die Einflhrung eines wesentlich umstritteneren Reisepasses
aus Sicherheitsgriinden rechtfertigt.

Noch fragwurdiger erscheint allerdings die Verpflichtung, Kindern ab 12 Jahren einen
biometrischen Reisepass inklusive Fingerabdriicken auszustellen. Ist die Authebung der
Unschuldsvermutung, sogar bei erst 12-jahrigen Kindern zur Bek&mpfung des Identitéts-
klaus und des internationalen Terrorismus als verhédltnismaBig zu bewerten? Wann hat
zuletzt ein 12 bis 15-jéhriger Terrorist mit einem gefélschten Pass eine Grenze der EU
passiert?

Sind Fingerabdriicke unfehlbar?

In den Vereinigten Staaten haben seit 1999 mehr als 40 Richter ihre Zweifel an der Beweis-
lastigkeit von Fingerabdriicken geaufB3ert. Die Wahrscheinlichkeit, dass sie wissenschaftli-
chen Anforderungen, wie z.B. dem DAUBERT-TEST# geniigen, sei eher anzuzweifeln (vgl.
Mnookin N.d.).

Bei den Daten, die auf den Reisepassen gespeichert werden, handelt es sich noch
nicht einmal um die Abbildungen der Fingerabdriicke, sondern lediglich um logarithmisch
errechnete Hash-Werte (vgl. Krempl and Briegleb 2007). Das verhindert zwar einerseits,
dass die Fingerabdriicke aus den Reisepassen entnommen und missbraucht werden kén-
nen, es erhdht aber auch die Fehleranfélligkeit. Die Hashes dirfen nédmlich nicht zu genau
sein, um die Fingerabdriicke nicht bei den geringsten Abweichungen vom urspringlichen
Abdruck, wie zum Beispiel Unreinheiten oder Verletzungen, abzuweisen. Andererseits er-
héht sich dadurch aber auch die Wahrscheinlichkeit, dass die ansonsten so einzigartigen
Fingerabdriicke zwei verschiedener Personen als gleich wahrgenommen werden. Blo-
METRISCHE ZWILLINGE sind Fingerabdriicke von unterschiedlichen Fingern, die ausrei-
chend Ahnlichkeiten untereinander aufweisen um diese Abdriicke fiir biometrische Sys-
teme schwer unterscheidbar machen. Die meisten Zutrittskontrollsysteme verfiigen nicht
Uber die notwendige Musterklassifizierung um solche Abdriicke voneinander zu unter-
scheiden (vgl. BSI and Bundeskriminalamt 2004, s. 82), doch wie schaut es mit den Sys-
temen aus, die flr die biometrischen Passe verwendet werden?

Eine ,BioFinger betitelte Studie des deutschen Bundesamtes fiir Sicherheit in der Infor-
mationstechnik zur ,Evaluierung biometrischer Systeme Fingerabdrucktechnologien® er-
gab, dass die Halfte der gepriiften Testsysteme bis zu zehn Prozent der zu kontrollieren-
den Personen falschlich abwies (vgl. Jakobs 2009). Die Studie belegt zudem, dass durch
Alterungseffekte nach ungefahr 10 Jahren nur mehr rund 70% aller Fingerabdriicke als
mit den gespeicherten Daten Ubereinstimmend erkannt werden (vgl. BSI and Bundeskri-
minalamt 2004, s. 88f). Die Kommission fir Datenschutz hat aufgrund dieser und weite-
rer Schwierigkeiten mit Fingerabdricken glicklicherweise durchsetzen kénnen, dass die

*http://en.wikipedia.org/wiki/Daubert_test



Gultigkeitsdauer luxemburgischer Passe auf 5 Jahre beschrankt wurde. Das erhdht zwar
unter Umsténden die Kosten fir den Blrger, verringert aber auch die Wahrscheinlichkeit
von Unannehmlichkeiten an den Einreise-Kontrollen und erhdht darliber hinaus, wie wir
weiter unten sehen werden, die Sicherheit der Dokumente.

Die zweite Generation der biometrischen Passe. Endlich
sicher?

Die biometrischen Reisepéasse der ersten Generation lieBen sich mit Kenntnis der Daten,
die auf der sogenannten maschinen-lesbaren Zone (MRZ) aufgedruckt sind, also dem Ge-
burtsdatum des Inhabers sowie der Nummer und dem Ablaufdatum des Passes, auslesen.
Die nétige technische Kompetenz und ein handelslbliches Lesegerat vorausgesetzt konn-
te ein jeder seinen eigenen Reisepass zu Hause auslesen und sich davon Uberzeugen,
dass die abgedruckten mit den abgespeicherten Daten Gbereinstimmen.

In den Niederlanden wurden die Passe sogar mit linear aufsteigenden Nummern aus-
gegeben, so dass sie sich der Maschinencode in Abhangigkeit vom Ausstelldatum relativ
leicht erraten lie3. Wenngleich es sich hierbei um eine rein theoretische und keinesfalls
praktische Aussage handelt®, 148t sich der Zugangscode zum Funkchip so mit einem heute
Ublichen Notebook in etwa 3 Stunden errechnen. Das Problem dabei? Diese Daten stehen
nicht ausschlieBlich auf dem Reisepass. Hotels, Flughafen und Banken speichern solche
Informationen, ja sogar der Stromlieferant, die Fahrzeugzulassungsstelle®, der Mobilfunk-
betreiber und die Videothek um die Ecke wissen um die Matrikelnummern ihrer Kunden’
, und einige Notare scheuen nicht einmal davor zurlick, diese in den Tageszeitungen zu
verdffentlichen®. In Luxemburg wurden die Passnummern auf Dréangen der Datenschutz-
kommission jedoch von Anfang an zuféllig vergeben (vgl. CNPD 2007).

Die Reisepasse der zweiten Generation flihren nicht nur den digitalen Fingerabdruck
ein, sie werden zudem mit der EXTENDED ACCESS CONTROL (EAC) besser vor nicht auto-
risierten Zugriffen geschiitzt. Damit der neue Pass irgendeine Information preisgibt, muss
das Lesegerat sich ihm gegenulber erst anhand eines Zertifikats authentifizieren.

»Fingerprint-based document authentication cannot occur without diplomatic
and technical agreements with each issuing country, which may lag behind
EAC date.” (Coleman 2008)

Das Zertifikat muss also erst vom jeweiligen Ausstellungsland den anderen Staaten zur
Verfigung gestellt werden. Im Verzeichnis der internationalen Behérde fir zivile Luftfahrt

SUnpraktisch ist dies deshalb, weil einem Hacker selten die Méglichkeit gegeben sein wird, mehr als 3 Stun-
den an der Hosentasche seines Opfers zu kleben.

6Schriftliche Anfrage N°377 des Abgeordneten Mars di Bartolomeo vom 19. Mai 1993

Schriftliche Anfrage N°387 des Abgeordneten Robert Garcia vom 3. Juni 1997

8Schriftliche Anfrage N° 2901 des Abgeordneten Claude Adam vom 14. Oktober 2008 (Q-2008-0-E-2901-
01)



Abbildung 1: Schritt1: Der Pass Ubermittelt den &ffentlichen, nicht-geheimen Teil seines
Schllssels an das Lesegerét.

Abbildung 2: Schritt 2: Das Lesegerat verschlisselt mit diesem Schlissel eine Botschaft
die nur mit dem, auf dem Funkchip befindlichen, privaten Schliissel dekodiert
werden kann.

(ICAQ) befinden sich (Stand: April 2009) jedoch nur 9 éffentliche Zertifikate. Die allermeis-
ten Staaten haben also, selbst wenn sie bereits Uber die nétigen Gerate verfligen, noch
gar keine Gelegenheit, die biometrischen Merkmale der neuen ePasse zu Uberprifen. Die
um einiges teurer gewordenen (vgl. MAE 2009) Dokumente den allermeisten Reisenden
Uberhaupt keine praktischen Vorteile bieten kénnen.

Neben EAC verfligt der neue Reisepass noch lber weitere Mechanismen, die beispiels-
weise verhinden sollen, dass er kopiert oder geklont werden kann. Das ACTIVE ACCESS
(AA) genannte Verfahren besteht aus einem im Reisepass enthaltenen, privaten und nicht
exportierbaren Schllissel, der das Klonen und Falschen der Passe verhindern soll. Die
Abbildungen 1 bis 3 erlautern dieses Verfahren.

Doch wie so oft stimmt die Theorie nicht mit der Realitat Gberein: Grenzposten und
Einreisekontrolleure werden erst jetzt mit BAC-fahigen Lesegeraten ausgestattet und EAC
wird frihestens 2019 ,fully effective” sein, wenn auch der letzte Reisepass mit BAC seine
Gultigkeitsdauer Uberschritten hat (vgl. van Beek 2009).

Auch die Zertifikate der Lesegerate sind nicht unfehlbar. Sollte ein solches Zertifikat
einmal an die Offentlichkeit gelangen, kann jeder alle entsprechenden Reisepésse bis zum
Ablauf ihrer Gultigkeit auslesen. Denn die Passe wissen nicht um das Bekanntwerden des

Abbildung 3: Schritt 3: Der RFID-Chip lbermittelt die entschllisselte Botschaft zurlick an
das Lesegerat. Damit ist sichergestellt, dass es sich um einen echten Reise-
pass handelt.



Zertifikats.

Daneben kann kein Staat kontrollieren was andere mit den Zertifikaten machen. Wer
darf die Daten dort auslesen? Werden sie mdglicherweise gespeichert? (vgl. Lischka
2007) Die Verordnung des Rates hat diese Punkte absichtlich offen gelassen um den na-
tionalen Regierungen méglichst viel Spielraum in der Handhabung der Daten zu lassen®.
Expertengruppen auBern schon seit langerem Bedenken Uber die mangelnde Sicherheit
der Reisepasse. Die FUTURE OF IDENTITY IN THE INFORMATION SOCIETY'? (FIDIS) be-
zeichnet in ihrer Budapest Declaration EAC bereits als unzureichend (vgl. FDIS 2006).

Die neuen Reisepasse, a Hacker’s delight?

Je mehr Sicherheitsfunktionen einen solcher Reisepass mit sich bringt, desto mehr An-
griffsflache bietet er fiir Kriminelle, aber auch fir gutmiitige Hacker, die die Sicherheits-
mangel und Unzulanglichkeiten des Dokumentes aufzeigen. So hat der Sicherheitsexper-
te MARC WITTEMAN (vgl. Witteman 2005; Krempl and Briegleb 2007) rasch festgestellt,
dass sich der AA Schliissel durch Analyse des Stromverbrauchs'! erraten lasst.

Es geht noch viel einfacher. Der Sicherheitsexperte JEROEN VAN BEEK hat 2008 (vgl.
van Beek 2009) gezeigt, dass man die zusatzlichen Sicherheitsfunktionen, wie AA, einfach
umgehen kann, indem man ihr Vorhandensein aus der Verzeichnis-Datei des Funkchips
entfernt. Wenn das Lesegerat nicht weif3, dass es sich um einen Chip mit AA handelt, Iasst
es die Funktion einfach ungenutzt.

LUKAS GRUNWALD, ein weiterer Sicherheitsexperte, hat bereits im Sommer 2007 auf
der Sicherheitskonferenz DEFCON 15 in Las Vegas, USA gezeigt, wie man Reisepésse mit
EAC unbrauchbar macht und dabei auch noch die entsprechenden Lesegerate lahmlegt.
Grunwald gibt sich Uberzeugt, dass er durch diese Liicke auch eigenen Programm-Code
in die Lesegeréte einschleusen kénnte (vgl. Grunwald 2007; Bachfeld 2007).

Doch nicht nur die Sicherheitsvorkehrungen sind mangelhaft, auch die Lesegeréte fir
Fingerabdrlcke lassen sich viel zu einfach manipulieren. Der Mathematiker Tsutomu Mat-
sumoto hat bereits 2002 gezeigt, dass man mit dem Hauptbestandteil von Gummibarchen,
Gelatine, in 80% der Versuchsfalle Lesegerate Uberlisten kann. Lesegerate, deren Herstel-
ler ihnen héchste Sicherheit bescheinigen, lassen sich also mit Haushaltswaren im Wert
von nur 10 US Dollar austricksen (vgl. Schneier 2002). Und dabei muss nicht einmal ein
richtiger Finger vorhanden sein um diesen tauschend echten Abdruck zu erstellen. Der
Chaos Computer Club zeigt'?, wie man latente Fingerabdriicke, also solche auf Gegen-
standen wie Glasern, in funktionierende Attrappen verwandeln kann.

Zudem ist nach Augenzeugenberichten von deutschen Sicherheitsexperten die Uber-
tragungstechnik der Fingerabdriicke von den Lesegeraten zu den PCs der Behdérde nicht

9Siehe Grund 4 der Verordnung CE2252/2004

Ohttp://www.fidis.net/

""Der Funkchip verwendet fiir die AA Funktion Multiplikation und Quadrat-Rechnung.
2http://www.ccc.de/biometrie/fingerabdruck_kopieren



abgesichert. Ob das auch in Luxemburg der Fall ist wird sich erst noch zeigen missen, In-
formationen dariiber und Uber die Kontrolle der Lesegeréate sind zumindest in den 6&ffentli-
chen Medien durftig. Die Verschllisselung der Daten ist angeblich deswegen nicht mdglich,
da die Scans der Fingerabdriicke beim Antrag eines Reisepasses von den Beamten Uber-
pruft werden missen. AnschlieBend werden die biometrischen Daten des Antragstellers
allerdings verschliisselt an das Passamt tibertragen (vgl. deGuichet 2009).

Die erwahnten Sicherheitsexperten sind sich sicher, dass sie aufgrund der unverschlis-
selten Ubertragung der Daten vom Lesegerat zum Behdrden-Rechner die Fingerabdriicke
mitlesen und manipulieren kénnten. So wére es unter anderem mdglich, die eigenen Fin-
gerabdriicke in den Reisepass einer anderen Person einzuschleusen und so unerkannt
zu reisen. (vgl. Hahn 2009) Die biometrischen Daten werden erst einen Monat nach Aus-
stellen eines Passes vom Rechner des Passbiiros geléscht (vgl. CNPD 2007). So lange
besteht die Méglichkeit eines Hacker-Angriffs.

Es steht zudem die berechtigte Frage im Raum, ob in jeder luxemburgischen Gemeinde,
in der man Péasse beantragen kann, das nétige Know-How vorhanden ist um die nétige
Sicherheit zu gewéhrleisten.

Schitzen Fingerabdriicke vor Terrorismus?

Es stellt sich die berechtigte Frage, ob sich durch den biometrischen Pass und die Auf-
nahme von Fingerabdriicken wirklich terroristische Anschlédge verhindern lassen? Unter
welchen Annahmen ware dies der Fall? Wie oben bereits erwdhnt, wurde auch in vor-
biometrischer Vergangenheit keine bedeutende Anzahl an deutschen und baugleichen lu-
xemburgischen Reisepassen gefélscht. Warum geht man eigentlich davon aus, dass (po-
tentielle) Terroristen unter falscher Identitat reisen? Oder dass es sich dabei zwangslaufig
um prominente Personen handelt, die wegen ihres Bekanntheitsgrades dazu gezwungen
sind Identitatsklau zu betreiben? In jingster Vergangenheit hat sich vielmehr gezeigt, dass
terroristische Anschlage von unbekannten und bisher unauffélligen Personen ausgefliihrt
wurden, die keine gefalschten européaischen Reisepasse benétigen, sondern ganz normal
mit ihren eigenen, offiziellen Reisedokumenten reisen.

Obschon diese Fragen zumindest im Augenblick unbeantwortet bleiben nimmt der Ruf
nach mehr biometrischer Datenerhebung kein Ende. Weil Fingerabdriicke aus den oben
erwahnten Griinden nicht immer eindeutig zugeordnet werden kdnnen, schlagt die briti-
sche BIOMETRICS ASSURANCE GROUP (BAG) vor, als Rickversicherung auch Scans der
Iris durchzufthren (vgl. Heath 2008). Auch das zeigt: Die teure Einfihrung der Fingerab-
driicke wird auf Teufel komm raus forciert, obwohl Studien und Erfahrungswerte bereits
jetzt nachweisen, dass sie nicht verlasslich sind. Wie lange wird es dauern, bis erst alle
10 Finger, dann auch die Iris und die Stimme gescannt werden, um die Mangel der jeweils
vorherigen Reisedokumente zu beseitigen? (vgl. Jakobs 2009)

Die biometrischen Reisepésse sollen dem Identitatsmissbrauch vorbeugen, doch in der
Praxis dirfte sie eher dem Identitatsdiebstahl durch Kriminelle mit dem nétigen techni-



schen Fachwissen Vorschub leisten (vgl. Krempl and Ziegler 2007).

Ein weiteres Problem dabei ist, dass sich das blinde Vertrauen in die Technik, und so
auch in die Reisepéasse, schon so weit eingeblirgert hat, dass wir den Daten eines Lesege-
rats eher vertrauen, als dass wir einer Person glauben schenken, die beteuert unschuldig
zu sein, obschon ihre Fingerabdriicke nicht mit jenen im Pass Ubereinstimmen (vgl. Hahn
2009). Biometrische Verfahren geben daneben auch Anlass zu anderen Besorgnis erre-
genden neuen Konstruktionen von Normen (vgl. Raison 2008, s. 23ff).

Es stellt sich weiterhin die Frage wieso die neuen Passe der EU Uberhaupt per Funk-
technik auslesbar sein missen. Welche Beweggriinde, au3er einer offensichtlichen For-
cierung von RFID-Technologie'®, hat es gegeben um diese Art von Reisepéssen einzu-
fihren? Warum gehen die Bestimmungen in der Verordnung der EU Uber jene der ICAO
hinaus? Auf welche Art und Weise bietet der Reisepass geflhlte Sicherheit? Warum wer-
den Experten von der Politik bei diesem Thema ignoriert? Es lohnt sich also unbedingt,
dieses Thema noch ausfihrlicher zu untersuchen.

Matthias Merx, Produktionschef der BUNDESDRUCKEREI GMBH hat wohl recht wenn
er sagt: ,Die Sicherheit hat sich [mit diesem Reisepass D.R.] um Quanten erhdht.” (vgl.
Middendorf 2007) Allerdings wohl offensichtlich nicht im umgangssprachlichen, sondern
im physikalischen Sinn von Quanten, dem kleinsten messbaren Objekt.

Auf der Suche nach mehr Informationen?

Eine Linksammlung und mehr Infos zum Thema, besonders zu den Angriffsmdglichkeiten,
finden sich auf https://www.hackerspace.lu/wiki/Topics#Biometric_Passports

3 Alleine in Luxemburg wurden 3 Millionen Euro in entsprechende Ausriistung investiert (vgl. lesfrontaliers.lu
2006)
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